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1 PRUFUNGSAUFTRAG

Die gesetzlichen Vertreter der
DEUTSCHE TELEKOM AG,

Bonn
(im folgenden kurz "DTAG")

haben uns mit Schreiben vom 21. Mai 2014 beaufiragt, eine Priifung der Angemessenheit, Implemen-
tierung und Wirksamkeit ihres in nachstehender Anlage 1 beigefiigten datenschutzbezogenen Compli-
ance Management Systems durchzufiihren.

Fiir die Durchfiihrung des Auftrags und unsere Verantwortlichkeit sind, auch im Verhiltnis zu Drit-
ten, die diesem Bericht als Anlage 2 beigefiigten Allgemeinen Auftragsbedingungen fiir Wirtschafts-
priifer und Wirtschaftspriifungsgesellschaften vom 01.01.2002 vereinbart.

Wir erstellen diese Berichterstattung auf Grundlage des mit der DTAG geschlossenen Auftrags, dem,
auch mit Wirkung gegeniiber Dritten, die beiliegenden Allgemeinen Auftragsbedingungen fiir Wirt-
schaftspriifer und Wirtschaftspriifungsgesellschaften vom 01.01.2002 mit der MaBgabe zugrunde lie-
gen, dass die darin enthaltenen Haftungshdchstgrenzen allen Personen gegeniiber, die diese Berichter-
stattung mit unserer vorherigen Zustimmung erhalten haben, gemeinschaftlich besteht.

Uber Art und Umfang sowie iiber das Ergebnis unserer Priifung haben wir einen Bericht erstattet, der
ausschlieBlich an die DTAG zur Verwendung fiir interne Zwecke gerichtet ist. Die Inhalte des Be-
richts gehen iiber die dieser Kurzfassung hinaus. Ein vollumfingliches Verstindnis iiber unseren Auf-
trag, die Vorgehensweise unserer Priifung sowie unserer Feststellungen kann regelmiBig nur durch
das Lesen unseres Berichts gewonnen werden.
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2 GEGENSTAND, ART UND UMFANG DER PRUFUNG

Gegenstand unserer Priifung waren die in der als Anlage 1 beigefiigten CMS-Beschreibung enthalte-
nen Aussagen {iber das datenschutzbezogene CMS.

Bei der Einrichtung des CMS wurden die folgenden CMS-Grundsitze (nachfolgend ,,CMS-
Grundsitze zum Datenschutz) zugrunde gelegt, welche fiir die Ausgestaltung des CMS der DTAG
im Priifungszeitraum maBgeblich waren:

- das Bundesdatenschutzgesetz (BDSG)

- die datenschutzrelevanten Bestimmungen des Telekommunikationsgesetzes (TKG), des Te-
lemediengesetzes (TMG) und anderer relevanter Nebengesetze

- diesbeziigliche Vorgaben seitens der Aufsichtsbehdrden (u.a. Bundesbeauftragter fiir Daten-
schutz und Informationsfreiheit)

. die Richtlinie 95/46/EG des Européischen Parlaments und des Rates zum Schutz natiirlicher
Personen bei der Verarbeitung von personenbezogenen Daten und zum freien Datenverkehr

- die im Vorschlag zur Europdischen Datenschutzgrundverordnung vom 25. Januar 2012 und
dem laufenden Gesetzgebungsverfahren ausgefiihrten und diskutierten Prinzipien zum Daten-
schutz

Die Verantwortung fiir das CMS einschlieBlich der Dokumentation des CMS und fiir die Inhalte der
CMS-Beschreibung sowie die Entwicklung und Implementierung entsprechender Grundsiitze und
Mafinahmen und deren Wirksamkeit liegt bei den gesetzlichen Vertretern der DTAG.

Unsere Aufgabe ist es, auf der Grundlage der von uns durchgefiihrten Priifung eine Beurteilung iiber
die in der CMS-Beschreibung enthaltenen Aussagen zur Angemessenheit, Implementierung und
Wirksamkeit des datenschutzbezogenen CMS abzugeben. Die Zielsetzung der Priifung liegt als Sys-
tempriifung nicht in dem Erkennen von einzelnen RegelverstdBen. Sie ist daher nicht darauf ausge-
richtet, Priifungssicherheit iiber die tatséchliche Einhaltung von Regeln zu erlangen.

Wir haben unsere Priifung auf der Grundlage der fiir Wirtschaftspriifer geltenden Berufspflichten un-
ter Beachtung des IDW Priifungsstandards: Grundsitze ordnungsmiBiger Priifung von Compliance
Management Systemen (IDW PS 980) durchgefiihrt. Hiernach haben wir die Priifung so zu planen
und durchzufiihren, dass wir mit hinreichender Sicherheit beurteilen konnen, ob die in der CMS-
Beschreibung enthaltenen Aussagen iiber die dargestellten Grundsitze und MaBnahmen des CMS in
allen wesentlichen Belangen angemessen dargestellt sind, dass die dargestellten Grundsitze und
MaBnahmen in Ubereinstimmung mit den angewandten CMS-Grundsiitzen zum Datenschutz geeignet
sind, mit hinreichender Sicherheit sowohl Risiken fiir wesentliche VerstiBe gegen den Datenschutz
rechtzeitig zu erkennen als auch solche RegelverstoBe zu verhindern, und dass die Grundsitze und
Mafnahmen zum 1. Miérz 2014 implementiert und wihrend des Zeitraums vom 1. Mirz 2014 bis
31. August 2014 wirksam waren.
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Die Auswahl der Priifungshandlungen haben wir nach unserem pflichtgemaBen Ermessen vorgenom-
men. Im Rahmen unserer Priifung haben wir die Kenntnisse iiber das rechtliche und wirtschaftliche
Umfeld und die Compliance-Anforderungen des Unternehmens beriicksichtigt. Wir haben die in der
CMS-Beschreibung dargestellten Grundsitze und Mafinahmen sowie die uns vorgelegten Nachweise
iiberwiegend auf der Basis von Stichproben beurteilt. Wir sind der Auffassung, dass unsere Priifung
eine hinreichend sichere Grundlage fiir unsere Beurteilung bildet.

Unsere Priifungstitigkeit umfasste insbesondere die folgenden Schwerpunkte:

208730-497

Beurteilung der Beschreibung des datenschutzbezogenen CMS der DTAG und der darin auf-
gefiihrten Erkldrungen zur CMS-Konzeption sowie ergéinzender Dokumente (z. B. Privacy
Code of Conduct)

Durchsicht von Organisations- und Prozessbeschreibungen und Verfahrensgrundstzen, ins-
besondere des Privacy & Security Assessment (PSA)-Verfahrens zur Vorabkontrolle und
technisch-organisatorischen MaBnahmen zum Datenschutz

Einsichtnahme in den Datenschutzbericht sowie in die Dokumentation interner Datenschutz-
Audits

Durchsicht und Wiirdigung von Protokollen und des internen Compliance Reportings zum
Datenschutz

Durchsicht und Wiirdigung der Schulungsunterlagen und Online-Schulung zum Datenschutz

Beobachtung von Aktivititen und Arbeitsablidufen, die mit dem datenschutzbezogenen CMS
in Verbindung stehen

Durchsicht und Wiirdigung der Darstellung des Datenschutzes bei der DTAG in internen und
externen Publikationen

Durchsicht und Wiirdigung von Unterlagen zum dezentralen Datenschutz sowie Beobachtung
der damit verbundenen Aktivitiiten

Verwertung der Arbeit von internen und externen Priifungen, die fiir Compliance Vorfille in-
nerhalb der DTAG durchgefiihrt wurden

Befragung von Mitarbeitern der zentralen und dezentralen Datenschutzorganisation
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FESTSTELLUNGEN UND EMPFEHLUNGEN ZUM COMPLIANCE
MANAGEMENT SYSTEM

Im Zuge der Priifung der Konzeption, Angemessenheit und Wirksamkeit des datenschutzbezogenen
CMS ergaben sich weder Feststellungen, die zu einer Einschrinkung oder zum Versagen gefiihrt ha-

ben, noch sonstige Feststellungen.

Gleichwohl erlauben wir uns einige Empfehlungen auszusprechen, die im Zuge der Weiterentwick-
lung des CMS Beriicksichtigung finden sollten.

1.
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Insgesamt kommen wir zu dem Ergebnis, dass die Aufbauorganisation des Bereichs Group
Privacy (GPR) zweckmiBig und im Hinblick auf den Personaleinsatz der Aufgabenstellung
angemessen ist. Gleichwohl erlauben wir uns darauf hinzuweisen, dass aufgrund anstehender
Verénderungen im regulatorischen Umfeld (Européische Datenschutzgrundverordnung, IT-
Sicherheitsgesetz etc.) sowie vor dem Hintergrund des gestiegenen Datenschutzbewusstseins
bei den Kunden und Geschéftspartnern der DTAG mit erhShten Aufwinden in den Bereichen
der Regulierung und Vorabkontrolle zu rechnen sein diirfte.

Im Hinblick auf eine jederzeit umfassende Abdeckung der Gesellschaften empfehlen wir, die
Benennung der Data Privacy Officer (DPO) durch eine stirkere Formalisierung fiir GPR
transparenter zu gestalten sowie ergénzende Empfehlungen fiir die Bestellung von DPOs ins-
besondere in den Tochtergesellschaften der internationalen Einheiten zu kommunizieren. Des
Weiteren empfehlen wir, vor dem Hintergrund der Binding Corporate Rules Privacy (BCRP)
sowie der geplanten Einfithrung der europdischen Datenschutzgrundverordnung, eine Stér-
kung der Steuerungsmdglichkeiten der DPOs durch GPR.

Das Auftragsmanagement wurde Anfang 2014 implementiert und hat das Ziel, alle wesentli-
chen Aktivititen in GPR zentral zu steuern und eine zentrale Ablage fiir die Dokumentation
bereitzustellen. Wir empfehlen, den eingeschlagenen Weg konsequent zu verfolgen und die
Fachabteilungen weiter durch klare Leitlinien fiir die Benutzung des Tools sowie den Ausbau
entsprechender Reporting-Funktionalitiiten zu unterstiitzen.

Aktuelle Schwachstellen der internen Verfahrensverzeichnisse im Hinblick auf die Datenqua-
litdt konnen im Einzelfall durch Hinzuziehen weiterer Dokumentation kompensiert werden,
sodass wir das Risiko moglicher Compliance-VerstsBe als derzeit fiir beherrschbar halten; be-
reits 2013 hat die Telekom IT dazu ein Projekt NAVI aufgesetzt, welches die Qualitiit der
Compliance-Informationen verbessern soll. Wir empfehlen, das Projekt mit hoher Prioritst
weiterzuverfolgen, um den geplanten Projektabschluss zum Jahresende 2014 sicherzustellen.
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4 PRUFUNGSURTEIL

Unser Priifungsurteil erstreckt sich ausschlieflich auf die Beschreibung des datenschutzbezogenen
CMS. Bei der DTAG besteht im Bereich Datenschutz eine Compliance-Organisation mit Zusténdig-
keit fiir die folgenden Gesellschaften

° Deutsche Telekom AG und deren Mehrheitsbeteiligungen, insbesondere
- Telekom Deutschland GmbH und deren Mehrheitsbeteiligungen
- T-Systems International GmbH und deren Mehrheitsbeteiligungen

Nach unserer Beurteilung aufgrund der bei der Priifung gewonnenen Erkenntnisse sind die in der
CMS-Beschreibung enthaltenen Aussagen iiber die Grundsitze und MaBnahmen des CMS in allen
wesentlichen Belangen angemessen dargestellt. Die in der CMS-Beschreibung dargestellten Grund-
sétze und MaBinahmen sind geeignet, mit hinreichender Sicherheit sowohl Risiken fiir wesentliche
VerstoBe gegen den Datenschutz rechtzeitig zu erkennen als auch solche RegelverstéBe zu verhin-
dern. Die Grundsitze und MaBnahmen waren zum 1. Mérz 2014 implementiert und wihrend des Zeit-
raums vom 1. Mérz 2014 bis 31. August 2014 wirksam.

Zu unseren einzelnen Feststellungen und Empfehlungen verweisen wir auf unsere Ausfithrungen in
Abschnitt 3.

Die Beschreibung des datenschutzbezogenen CMS bei der DTAG wurde zum 27. Februar 2014 er-
stellt; die Ausfithrungen zu den Priifungshandlungen zur Beurteilung der Wirksamkeit einzelner
Grundsitze und MaBnahmen erstrecken sich auf den Zeitraum vom 1. Mirz 2014 bis
31. August 2014. Jede Ubertragung dieser Angaben auf einen zukiinftigen Zeitpunkt birgt die Gefahr,
dass wegen zwischenzeitlicher Anderungen des CMS falsche Schlussfolgerungen gezogen werden.

Auch ein wirksames CMS unterliegt systemimmanenten Grenzen, sodass moglicherweise auch we-
sentliche Regelverstoie auftreten kénnen, ohne systemseitig verhindert oder aufgedeckt zu werden.

Diisseldorf, den 30. September 2014

Deloitte & Touche GmbH
Wirtschaftspriifungsgesellschaft

i A

Dr. Carsten Schinschel
(Wirtschaftspriifer) (Partner)

Anlagen:
Beschreibung des datenschutzbezogenen CMS

Allgemeine Aufiragsbedingungen fiir Wirtschaftspriifer und Wirtschaftspriifungsgesellschaften in der
Fassung vom 1. Januar 2002
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ANLAGE 1: BESCHREIBUNG DES DATENSCHUTZBEZOGENEN CMS
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Einleitung und Zielsetzung

Dieses Dokument beschreibt das Compliance Management System (CMS) der Group Privacy (GPR),
mit dessen Hilfe die Einhaltung eines hohen Datenschutzniveaus innerhalb des Konzerns Deutsche Te-
lekom AG gewahrleistet wird. Es dient der Veroffentlichung im Zusammenhang mit der Wirksam-
keitsprifung des CMS nach dem Standard IDW PS 980 (IDW Priifungsstandard: Grundsatze ord-
nungsgeméRer Prifung von Compliance Management Systemen).

Dieses CMS wirkt auf die Einhaltung des Datenschutzes in den folgenden Gesellschaften hin:
o Deutsche Telekom AG (DTAG) und deren Mehrheitsbeteiligungen, insbesondere

o Telekom Deutschland GmbH und deren Mehrheitsbeteiligungen

o T-Systems International GmbH und deren Mehrheitsbeteiligungen

Dieses Compliance Management System gilt in allen Konzerngesellschaften, in denen der Leiter des
Konzerndatenschutzes zum Datenschutzbeauftragten berufen worden ist. Grundsatzlich gilt erfolgt
diese Bestellung zum Datenschutzbeauftragten fiir alle Konzerngesellschaften; Ausnahmen sind in
Kapitel 5.1 beschrieben. Eine stets aktuelle Liste dieser Bestellungen zum Datenschutzbeauftragten ist
im Intranet der Deutschen Telekom veréffentlicht.

In den nachfolgenden sieben Kapiteln werden die sieben Grundelemente des Priifungsstandards PS
980 und deren Umsetzung bei der Telekom dargestellt. Einleitend enthalt jedes Kapitel die Anforde-
rung des Standards, danach werden in den Unterkapiteln die konkrete Umsetzung bei der Deutschen
Telekom beschrieben.
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1 Privacy Compliance-Kultur

IDW PS 980: Die Compliance-Kultur stellt die Grundlage fiir die Angemessenheit und Wirksamkeit des CMS dar.
Sie wird vor allem geprégt durch die Grundeinstellungen und Verhaltensweisen des Managements sowie durch
die Rolle des Aufsichtsorgans (,tone at the top“). Die Compliance-Kultur beeinflusst die Bedeutung, welche die
Mitarbeiter des Untemehmens der Beachtung von Regeln beimessen und damit die Bereitschaft zu regelkonfor-

mem Verhalten.

1.1 Vorstandsressort Datenschutz, Recht und Compliance

Die Compliance-Kultur der Deutschen Telekom zielt darauf ab, alle gesetzlichen Anforderungen zum
Datenschutz strikt einzuhalten und das Bewusstsein der Mitarbeiter fiir die Notwendigkeit der Ge-
wihrleistung eines hohen Datenschutzniveaus zu frdern.

Die Forderung eines hohen Datenschutzniveaus ist in der Unternehmenskultur der Telekom fest ver-
ankert. Dies wird auch auBierhalb der DTAG so wahrgenommen. So wurde die Telekom laut Sicher-
heitsreport 2013 des Instituts fiir Demoskopie Allensbach' bei einer Befragung von 1490 Personen ab
16 Jahren mit deutlichem Abstand als vertrauenswiirdigstes Unternehmen eingestuft, was den Umgang
mit personlichen Daten umgeht.

Die Deutsche Telekom verfligt als eines der wenigen DAX-Unternehmen iiber ein eigenes Vorstands-
ressort fiir Datenschutz, Recht und Compliance (DRC). Damit stehen der Datenschutz und die Com-
pliance ganz oben auf der Agenda der DTAG.

Neben internen MaBnahmen wie der Formulierung verbindlicher Leitlinien, der Schulung aller Mitar-
beiter, der regelméBigen Uberpriifung des erreichten Niveaus und der Definition und Umsetzung von
VerbesserungsmaBnahmen sucht die Deutsche Telekom auch den Dialog mit der Offentlichkeit, um
auch auBerhalb des Unternehmens in Politik und Wirtschaft ein hohes Datenschutzniveau zu fordern.

1.2 Besuche vor Ort

Der Konzerndatenschutzbeauftragte besucht regelmiBig Lindergesellschaften, um sich mit dem Ma-
nagement zum Datenschutz auszutauschen. Es soll erreicht werden, dass dem Thema Datenschutz
mehr Aufmerksamkeit geschenkt und ein einheitliches Verstindnis fiir den Datenschutz aufgebaut
wird. In 2013 hat der Konzerndatenschutzbeauftragte unter anderem die folgenden Linder besucht:
Niederlande, China, Polen, Slowakei, Tschechien, Dénemark

! Sicherheitsreport ~ 2013:  Ergebnisse  einer  représentativen  Bevolkerungsbefragung (http://www.telekom.com/static/-
/198372/2/Sicherheitsreport-2013-si)
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1.3 Datenschutzbeirat

Der Datenschutzbeirat der Deutschen Telekom ist ein unabhingiges Beratungsgremium. Er besteht aus
fihrenden Datenschutzexperten und Personlichkeiten aus Politik, Lehre, Wirtschaft und unabhéngigen
Organisationen, beriit den Vorstand der Deutschen Telekom und ermdglicht einen konstruktiven Aus-
tausch zu datenschutzrelevanten Themen. Der Datenschutzbeirat wurde im Februar 2009 gegriindet
und ergéinzt die interne Datenschutz- und Sicherheitsorganisation der Deutschen Telekom um einen
unabhingigen und gesellschaftlich vielfiltigen Blick von aufien.

Der Datenschutzbeirat deckt ein breites Themenfeld ab: Er befasst sich mit Geschéftsmodellen und -
prozessen zum Umgang mit Kunden- und Mitarbeiterdaten ebenso wie mit der IT-Sicherheit und der
Angemessenheit von entsprechenden MaBnahmen, mit internationalen Datenschutzfragen sowie mit
den Implikationen neuer gesetzlicher Regelungen. Zu seinen Aufgaben gehoren die Beurteilung von
Datenschutz- und DatensicherheitsmaBnahmen sowie die Erarbeitung von Vorschligen und Empfeh-
lungen an Vorstand und Aufsichtsrat auch im Kontext der "digitalen" Gesellschaft.

1.4 Transparenzbericht ,Datenschutz und Datensicherheit*

Jéhrlich verdffentlicht die Deutsche Telekom den Transparenzbericht ,,Datenschutz und Datensicher-
heit*®. Darin werden aktuelle Datenschutz-Themen des Unternehmens und gesellschaftlich relevante
Fragestellungen diskutiert. Im Bericht findet sich auch eine Aufzihlung der bei der Telekom aufgetre-
tenen Datenschutz-Fragestellungen und der abgeleiteten Lésungen.

2 Datenschutzbericht 2013 (hitp://www.telekom.com/static/-/212804/3/datenschutzbericht-2013-si)
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2 Privacy Compliance-Ziele

IDW PS 980: Die gesetzlichen Vertreter legen auf der Grundlage der allgemeinen Unternehmensziele und einer Analyse und
Gewichtung der fiir das Unternehmen bedeutsamen Regeln die Ziele fest, die mit dem CMS erreicht werden sollen. Dies um-
Jasst insb. die Festlegung der relevanten Teilbereiche und der in den einzelnen Teilbereichen einzuhaltenden Regeln. Die

Compliance-Ziele stellen die Grundlage fiir die Beurteilung von Compliance-Risiken dar.

Die Compliance-Ziele ergeben sich aus dem Geschiftsauftrag des Konzerndatenschutzes der Deut-
schen Telekom:

I. Mandat
Entwicklung und Transformation der konzernweiten Datenschutz-Strategie.
Definition und Erlass der Konzernrichtlinien zum Datenschutz.

Sie sind unter Beachtung der Konzernrichtlinie zur Erstellung von Konzernrichtlinien zu erlassen. Thre
Umsetzung hat in dezentraler Verantwortung unter Beachtung der jeweils giiltigen nationalen Vor-
schriften in der Kompetenz der jeweils zustéindigen Organe zu erfolgen. Die Uberpriifung der Imple-
mentierung und Einhaltung erfolgt durch Reviews unter Wahrung der jeweils giiltigen nationalen Vor-
schriften.

Stellung des Datenschutzbeauftragten fiir die Gesellschaften des Konzerns und Erfiillung der gesetzli-
chen Aufgaben zum Datenschutz.

Vertretung des Konzerns in allen Angelegenheiten des Datenschutzes nach innen wie nach auBen.

I1. Zielsetzung (Zweck)
Sicherstellung eines einheitlichen und hohen Datenschutzniveaus im Konzern.

Hinwirken auf die Einhaltung der gesetzlichen, regulatorischen und konzerninternen Anforderungen

zum Datenschutz.

III. Aufgaben am externen Markt

" Vertretung der Interessen des Konzerns im Bereich Datenschutz gegeniiber Wirtschaft, Ver-
bénden, Politik, obersten Aufsichtsbehdrden, GroSkunden, Endkunden, Lieferanten und ande-

ren Stakeholdern
* Verbesserung der Wahrnehmung des Datenschutzes bei der Deutschen Telekom in der Offent-

lichkeit (Offentlichkeitsarbeit).
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IV. Aufgaben im Konzern

Strategie/Policies/Guidelines

Ableitung der Datenschutz-Strategie aus der Unternehmensstrategie.

Strategische, einheitlichen und nachhaltigen Steuerung des Konzerns im Datenschutz.
Entwicklung, Erlass und Kommunikation von Konzernrichtlinien und Anforderungen zum
Datenschutz.

Herbeifiihrung der notwendigen Beschliisse durch die zustindigen Organe und Gremien zur
Umsetzung der Datenschutzrichtlinien und -anforderungen im Konzern.

Reviews

Durchfithrung von regelmiBigen, bedarfsorientierten oder anlassbezogenen Reviews und Kon-
trollbesuchen zur Priifung der regelkonformen und konzerneinheitlichen Ausrichtung im Be-
reich Datenschutz.

RegelmiBige Uberpriifung der fiir den Konzern geltenden Rahmenbedingungen im Daten-
schutz.

Konzernweite Projekte

Durchfiihrung von konzernweiten strategischen Synergieprojekten im Zusammenhang mit Da-
tenschutzanforderungen, Begleitung von Konzern-GroBprojekten oder Projekte zur Einfiih-
rung von neuen Richtlinien und Anforderungen.

V. Wesentliche Produkte/Leistungen

Umsetzung der gesetzlichen Aufgaben des Datenschutzbeauftragten.

Gestaltung und Bereitstellung des Berichtswesens zum Datenschutz an den Konzernvorstand
und den Aufsichtsrades Konzerns.

Risikoberatung, Vorabpriifung bzw. Priifung und Freigabe von Geschaftsmodellen, Produkten
und Personaldatenverarbeitungsmodellen.

Entwicklung und Bereitstellung von Templates und Muster zur vertraglichen Regelungen und
Vorgehensweisen.

Konzeption und Umsetzung von Mitarbeiter- und KundensensibilisierungsmaBnahmen.
Steuerung und Kontrolle der Umsetzung der Datenschutzrichtlinien und —anforderungen im
Konzem.

Kontrollmainahmen zur Einhaltung der regulatorischen Rahmenbedingungen durch den Kon-
zern.
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VL. Interne/Externe Kunden

Intern (Beispiele)

Aufsichtsrat und seine Ausschiisse

Vorstandsvorsitzender, Konzernvorstand und Vorstandsausschiisse
Konzernbetriebsrat, Betriebsrite und deren Ausschiisse

Topmanagement im Konzern, insbesondere Leiter der Organisationseinheiten
Alle Mitarbeiter

Extern (Beispiele)

Politische Vertreter und Meinungsbildner.

Nationale und internationale oberste Aufsichtsbehtrden zum Datenschutz.
Institutionen und Gremien aus Wissenschaft, Verbinden, Industrie und Wirtschaft
Top Management Unternehmenskunden

Endkunden (Massenmarkt).
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3

Privacy Compliance-Risiken

IDW PS 980: Unter Beriicksichtigung der Compliance-Ziele werden die Compliance-Risiken festgestellt, die Ver-

stéBe gegen einzuhaltende Regein und damit eine Verfehlung der Compliance-Ziele zur Folge haben kénnen.

Hierzu wird ein Verfahren zur systematischen Risikoerkennung und -berichterstattung eingefiihrt. Die festgestell-

ten Risiken werden im Hinblick auf Eintrittswahrscheinlichkeit und mégliche Folgen analysiert.

Die Risiken in Bezug auf die Compliance-Ziele sind:

Gesetzliche Anforderungen werden nicht oder zu spt identifiziert

Die Bestellung eines Datenschutzbeaufiragten erfolgt in einzelnen Unternehmensteilen nicht.
Das offentliche Verfahrensverzeichnis (§ 4¢ BDSG) einzelner Unternehmen liegt nicht vor
oder ist nicht vollstindig.

Die interne Verarbeitungsliste (§ 4 e, g BDSG) einzelner Unternehmen liegt nicht vor oder ist
nicht vollstindig.

Die Datenverarbeitungen setzen nicht alle gesetzlichen Anforderungen um (BDSG, TKG,
TMG, SGB u.a.).

Es sind nicht alle betroffenen Mitarbeiter auf das Datengeheimnis (§ 5 BDSG) bzw. das
Fernmeldegeheimnis (§ 88 TKG) verpflichtet.

Es werden nicht alle Mitarbeiter regelmiBig zum Thema Datenschutz geschult und sensibili-
siert (§ 4 g BDSG).

Es werden nicht alle notwendigen Vertrige zur Auftragsdatenverarbeitung (§ 11 BDSG) abge-
schlossen.

Auskunftsantriige von Betroffenen (§ 34 BDSG) werden nicht oder unzureichend beantwortet.
Bei unrechtméBiger Kenntniserlangung von personenbezogenen Daten nach (§ 42 a BDSG, §
109a TKG, § 15a TMG) wird nicht oder unzureichend berichtet.

Diese Risiken werden einer Bewertung der Eintrittswahrscheinlichkeit und moglicher Folgen analy-
siert und daraus werden geeignete MaBnahmen abgeleitet. Es wird ein MaBnahmenplan aufgestellt und
die Verantwortlichen zur Umsetzung werden identifiziert.
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4 Compliance-Programm

IDW PS 980: Auf der Grundlage der Beurteilung der Compliance-Risiken werden Grundsitze und Mafinahmen
eingefihrt, die auf die Begrenzung der Compliance-Risiken und damit auf die Vermeidung von Compliance-
VerstéBen ausgerichtet sind. Das Compliance-Programm umfasst auch die bei festgesteliten Compliance-
VerstéBen zu ergreifenden Manahmen. Das Compliance-Programm wird zur Sicherstellung einer personenun-

abhéngigen Funktion des CMS dokumentiert.

4.1  Identifikation gesetzlicher Anforderungen

Die Grundsitze und umzusetzenden MaBnahmen zur Vermeidung von Compliance-VerstiBen ergeben
sich unmittelbar aus den gesetzlichen Regelungen zum Datenschutz. Besonderes Augenmerk wird da-
her bei der Deutschen Telekom AG und ihren Konzerngesellschaften auf die kontinuierliche Identifi-
kation geplanter und neu eingefiihrter gesetzlicher Anforderungen im Datenschutz gelegt.

4.2 Leitlinie zum Datenschutz

Das iibergeordnete Ziel der Datenschutzorganisation ist es, ein weltweit einheitlich hohes Daten-
schutzniveau in allen Konzerngesellschaften zu implementieren. Die identifizierten gesetzlichen und
regulatorischen Anforderungen sind als Leitlinien zum Datenschutz im 6ffentlichen Privacy Code of
Conduct (PCoC) zusammengefasst. Der PCoC hat fiir alle Konzerngesellschaften mit Mehrheitsbetei-
ligung Rechtsnatur und ist somit bindend. Der PCoC wird kiinftig abgel6st werden duch Bindung
Corporate Rules.

Die Leitlinien zum Datenschutz werden prizisiert in einer Vielzahl von Richtlinien und Datenschutz-
anforderungen, die fiir konkrete Anwendungsfiille Handlungsanweisungen fiir einen datenschutzkon-
formen Betrieb der Datenverarbeitungen enthalten.

4.3  Schulungen und Awareness

Jeder Beschiftigte muss eine Grundlagenschulung ,,Verpflichtung auf den Daten- und Informations-
schutz absolviert haben. Neben der verpflichtenden Grundlagenschulung werden Vertiefungsschu-
lungen zu den Themen Beschiftigtendatenschutz und Kundendatenschutz und Spezialistenschulungen
zu konkreten Sachverhalten durchgefiihrt, beispielsweise fiir Marketing, die Personalabteilung oder
das Rechnungswesen.
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4.4  Verpflichtungserklirung

Am Ende der Grundlagenschulung wird jeder Teilnehmer auf das Datengeheimnis nach § 5 BDSG
und das Fernmeldegeheimnis nach § 88 TKG verpflichtet.

4.5  Vorgehen bei RegelverstiBien

RegelverstoBe werden bei der Telekom ohne Ansehen der Person und von Hierarchien verfolgt und

ziehen angemessene Sanktionen nach sich.
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5 Privacy Compliance-Organisation

IDW PS 980: Das Management regelt die Rollen und Verantwortlichkeiten (Aufgaben) sowie Aufbau- und Ablau-
forganisation im CMS als integralen Bestandteil der Untemehmensorganisation und stellt die fir ein wirksames

CMS notwendigen Ressourcen zur Verfiigung.

5.1 Konzerndatenschutz

Der Konzerndatenschutzbeaufiragte als Leiter des Bereichs Group Privacy (GPR) berichtet direkt an
den Vorstand Datenschutz, Recht und Compliance (DRC). Somit ist ein regelmiBiger Austausch GPR
mit den weiteren Ressortbereichen gegeben.

Der Konzerndatenschutzbeauftragte wird von allen nationalen Konzerneinheiten als Datenschutzbe-
auftragter bestellt. Es gibt jedoch begriindete Ausnahmen:

* Die Gesellschaft gehort der Telekom zu weniger als 50%

*  Die Gesellschaft wire aufgrund der vorherrschenden Organisationsstruktur mit der Prozessa-
daption iiberlastet.

* Ein als kompetent eingestufter Datenschutzbeaufiragter ist bereits langjahrig fiir das Unter-
nehmen titig

‘Der Bereich GPR gliedert sich in verschiedene Abteilungen, die Beratungsaufgaben wahrnehmen, die
Einhaltung der Datenschutzvorgaben im Rahmen von Audits iiberpriifen und abteilungsiibergreifende
Steuerfunktionen wahrmehmen. GPR-Mitarbeiter nehmen an einer Vielzahl von internen und externen
Gremien teil, um die Interessen des Datenschutzes zu vertreten.

5.2 Dezentrale Datenschutzorganisation

Der Bereich GPR wird national und international ergiinzt durch dezentrale Datenschutzorganisationen.
Hierbei iibernehmen Mitglieder des jeweiligen Top-Managements der Beteiligungen strategische Da-
tenschutzaufgaben, im mittleren Management sind operative Aufgaben angesiedelt und auf Arbeits-
ebene wird der Konzerndatenschutz durch Datenschutzkoordinatoren unterstiitzt.

5.3 PSA-Verfahren

Das Privacy and Security Assessment (PSA)-Verfahren ist ein zentraler Baustein zur Gewibhrleistung
von technischer Sicherheit und Datenschutz bei der Deutschen Telekom. Alle neu erstellten oder ge-
anderten Systeme durchlaufen eine Beurteilung hinsichtlich der Umsetzung eines adédquaten Sicher-
heits- und Datenschutzniveaus bereits wihrend der Entwicklungs- und Implementierungsprozesse. In-
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formationen zum PSA-Verfahren werden einer interessierten Offentlichkeit iiber die Webseite der

Deutschen Telekom zuginglich gemacht’.

5.4 Auskunftsersuchen

Der Bereich GPR bearbeitet Anfragen nach dem &ffentliches Verfahrensverzeichnis (§ 4 g (2) BDSG)
sowie Auskunftsersuchen nach § 34 BDSG. Uber die E-Mail-Adresse datenschutz@telekom.de, per
Post, Fax oder Anfrage iiber den Kundenservice gehen entsprechende Kundenanfragen zu Verzeich-
niseintréigen, unerwiinschter Werbung oder Auskunfisersuchen nach §34 BDSG ein.

3 http://www.telekom.com/psa
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6 Privacy Compliance-Kommunikation

IDW PS 980: Die jeweils betroffenen Mitarbeiter und ggf. Dritte werden tiber das Compliance-Programm sowie die
festgelegten Rollen und Verantwortlichkeiten informiert, damit sie ihre Aufgaben im CMS ausreichend verstehen

und sachgerecht effiillen kénnen.

Im Untemehmen wird festgelegt, wie Compliance-Risiken sowie Hinweise auf mdgliche und festgestellte Regel-
verstoBe an die zustandigen Stellen im Untemehmen (z.B. die gesetzlichen Vertreter und erforderlichenfalls das

Aufsichtsorgan) berichtet werden.

6.1  Verpflichtung auf das Daten- und/oder Fernmeldegeheimnis

Die Verpflichtung auf das Datengeheimnis nach § 5 BDSG und auf das Fernmeldegeheimnis nach §
88 TKG ist sowohl eine gesetzliche Anforderung als auch ein sehr gut geeignetes Mittel, um Compli-
ance einzufordern. Die Verpflichtung wird fiir alle Mitarbeiter sowie Berater und externe Dienstleister
durchgefithrt und gilt auch nach Beendigung des Vertrages. Es wird in den Vertragstexten darauf hin-
gewiesen, dass VerstoBe gegen das Datengeheimnis mit Freiheits- oder Geldstrafen geahndet werden
konnen.

Mitarbeiter, Berater und Dienstleister verpflichten sich auBerdem, den Arbeitgeber bzw. Auftraggeber
DTAG umgehend bei Verdacht auf Datenschutzverletzungen, Verletzung der Vertraulichkeit von Da-
ten und anderen UnregelmiBigkeiten zu unterrichten.

Bei externen Mitarbeitern (z.B. Reinigungskriften, Personal im Facility Management oder Beratern)
wird iiber die Einkaufsprozesse eine Verschwiegenheitsklausel in die jeweilige Beauftragung inte-
griert. Berater unterzeichnen zudem routinemaBig, als Bestandteil ihrer Vertriige, Sicherheitsregelun-
gen hinsichtlich Zutrittskontrolle, Brandschutz und Vertraulichkeit sowie eine Verpflichtungserkli-
rung auf das Datengeheimnis nach § 5 BDSG und das Fernmeldegeheimnis nach § 88 TKG.

6.2  Schulungen

Ein weiteres Mittel zur Kommunikation von Compliance-Anforderungen ist die Durchfithrung von
Mitarbeiterschulungen (siche Kapitel ,,Schulungen und Awareness“ im Abschnitt ,,Compliance-

Programm®).

6.3 Richtlinien zum Datenschutz

Die Leitlinie zum Datenschutz bildet das Rahmenwerk fiir die Umsetzung eines hohen Datenschutzni-
veaus innerhalb der Deutschen Telekom. Sie wird erginzt durch eine Vielzahl von Datenschutzanfor-
derungen, die sich auf konkrete Sachverhalte beziehen, beispielsweise Technische und Organisatori-
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sche MaBnahmen nach Anhang zu § 9 BDSG, das Loschen von Kundendaten oder MaBnahmen im
Zusammenhang mit Webportalen und Webtracking.

Die Dokumente enthalten klare Vorgaben zu den rechtlichen Rahmenbedingungen und Anforderungen
an den Umgang mit personenbezogenen Daten. Die gesetzlichen Anforderungen und die Anforderun-
gen der Datenschutz-Leitlinie werden in den Datenschutzanforderungen fachlich konkret formuliert
und geben den betroffenen Bereichen im Konzern umfangreiche Handlungsvorschléige und Hilfestel-
lungen an die Hand, um die Anforderungen des Datenschutzes umzusetzen.

6.4  Auftragsdatenverarbeitung

Die Priifung, ob ein Vertrag zur Auftragsdatenverarbeitung (ADV) abgeschlossen werden muss, ist als
Routine-Schritt in den Einkaufsprozessen etabliert. Der Einkauf ist die zentrale Stelle zur Ablage der
ADV-Vertrige mit externen Unternehmen. GPR stellt fiir die operativen Bereiche eine Reihe von Ver-
tragskonstellationen aktuelle ADV-Vorlagen zur Verfiigung.

6.5  Offentlicher Transparenzbericht

Ein weiteres Element der Compliance — Kommunikation ist der jahrlich veroffentlichte Transparenz-
bericht ,,Datenschutz und Datensicherheit“. Darin werden aktuelle Datenschutz-Themen des Unter-
nehmens und gesellschaftlich relevante Fragestellungen diskutiert. Im Bericht findet sich auch eine
Aufzihlung der bei der Telekom aufgetretenen Datenschutz-Probleme und der eingeleiteten MaBnah-

men.

* Datenschutzbericht 2013 (http://www.telekom.com/static/~/212804/3/datenschutzbericht-2013-si)
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7 Compliance-Uberwachung und Verbesserung

IDW PS 980: Angemessenheit und Wirksamkeit des CMS werden in geeigneter Weise tiberwacht. Voraussetzung
fir die Uberwachung ist eine ausreichende Dokumentation des CMS. Werden im Rahmen der Uberwachung
Schwachstellen im CMS bzw. RegelverstoBe festgestellt, werden diese an das Management bzw. dje hierfiir be-
stimmte Stelle im Untemehmen berichtet. Die gesetzlichen Vertreter sorgen filr die Durchsefzung des CMS, die

Beseitigung der Méngel und die Verbesserung des Systems.

7.1 Audits

Die Einhaltung der Leitlinie zum Datenschutz und der Datenschutz-Anforderungen wird durch eine
Vielzahl von Audits iiberpriift. Die Auditplanung erfolgt auf Basis von Risikoanalysen zur Identifika-
tion kritischer Datenverarbeitungen. Die Ergebnisse der Audits und die Nachverfolgung der daraus re-
sultierenden Mafinahmen werden mit Hilfe einer Audit-Datenbank dokumentiert und gesteuert.

Ein wichtiges Element sind Basis-Datenschutzaudits, die der Ermittlung des aktuellen Datenschutzni-
veaus in einer Organisation anhand der Beantwortung von Fragen an Mitarbeiter dienen. Sie werden
jéhrlich durchgefiihrt. Fiir den BDSA werden im Allgemeinen etwa 30% der Mitarbeiter einer Organi-
sation zuféllig ausgewihlt. Je nach GroBe des betroffenen Organisationsbereichs wird die GroBe der
Stichprobe manuell angepasst, damit die Ergebnisse statistisch relevant und damit vergleichbar sind.
In Bereichen mit weniger als 40 Mitarbeitern werden 100% der Mitarbeiter befragt, in Bereichen mit
mehreren tausend Mitarbeitern kdnnen auch weniger als 30% der Mitarbeiter fiir die Befragung ausge-
lost werden. Das Top-Management des betroffenen Bereichs sowie der Konzernvorstand werden
durch den Konzerndatenschutzbeauftragten iiber die Ergebnisse des BDSA informiert, ferner werden
Gespriche iiber daraus abzuleitende MaBinahmen (z.B. Nachschulungen) und deren Umsetzung ge-
fiihrt.

Weiterhin werden System-Audits, Organisations-Audits und verschiedene Audits im Rahmen des
PSA-Verfahrens durchgefiihrt. Dariiber hinaus werden anlassbezogene Audits ad hoc durchgefiihrt,
sobald der Bedarf weiterer, nicht geplanter Priifungen erkannt und fiir sinnvoll erachtet wird. Beispiele
solcher Audits sind Abnahmeaudits von IT-Systemen oder Untersuchungen zu Datenschutzvorfillen.

7.2 Ubersicht iiber die Datenverarbeitungen

Die Datenverarbeitungen der Unternehmen der Deutschen Telekom werden von den Betreibern gemih
§ 4 d, e, g (2) BDSG in einem so genannten internen Verfahrensverzeichnis aufgefiihrt.
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7.3  Behandlung von Datenschutzvorfillen

Innerhalb der Leitlinie zum Datenschutz ist festgelegt, dass der Datenschutzbeauftragte des jeweiligen
Unternehmens unverziiglich iiber VerstoBe (auch schon bei Verdacht auf VerstoB) gegen Daten-
schutzbestimmungen oder die Leitlinie zu informieren ist. Bei Vorfillen mit Relevanz fiir mehr als ein
Unternehmen ist auch der Bereich Konzerndatenschutz zu informieren. Die Datenschutzbeauftragten
der Unternehmen informieren den Bereich Konzerndatenschutz ferner, wenn die fiir ein Unternehmen
geltenden Gesetze sich wesentlich nachteilig andern.

Datenschutzvorfille werden zeitnah berichtet und alle relevanten Stellen werden informiert. Es werden
ferner Sofortmanahmen initiiert und dauerhafte Losungen abgeleitet. Meldungen gehen auf verschie-
denen Wegen ein. Sie konnen iiber die 6ffentlich und intern kommunizierte Mailadresse daten-
schutz@telekom.de bekannt werden, aber auch telefonisch, im persénlichen Gesprich, iiber Fax, Brief
oder iiber Mailadressen von Mitarbeitern des Konzerndatenschutzes.

Alle Datenschutzvorfille werden im Auftragsmanagement-Tool erfasst, gesteuert und dokumentiert.
Wenn erforderlich, werden die Betroffenen und die Aufsichtsbehorden informiert, ferner wird im
nichsten Transparenzbericht informiert.

74  Dokumentation und Mafinahmenverfolgung

Samtliche Dokumentation und MaBnahmenverfolgung wird mit Hilfe eines Auftragsmanagement-
Tools*) durchgefiihrt.

7.5 Berichtswesen

Der Bereich Konzerndatenschutz berichtet regelméBig an den Vorstand DRC, darunter auch Kennzah-
len zum Compliance Management. Die Compliance-Ziele werden durch geeignete Key Performance
Indicators (KPI) hinsichtlich der Zielerreichung iiberwacht.

7.6  Kontinuierliche Verbesserung

Um die kontinuierliche Uberpriifung und Verbesserung des Compliance Management Systems zu ge-
wiihrleisten, ist dieses in das interne Qualititsmanagement-System des Konzerndatenschutzes inte-

griert.
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Allgemeine Auftragsbedingungen

fiir

Wirtschaftspriifer und Wirtschaftspriifungsgesellschaften
vom 1. Janhuar 2002

1. Geltungsbereich

(1) Die Auftragsbedingungen gelten fiir die Verirage zwischen Wirtschafts-
prufern  oder  Wirtschaftsprifungsgesellschaften  (im  nachstehenden
zusammenfassend , Wirtschaftspriifer genannt) und ihren Auftraggebern tiber
Priifungen, Beratungen und sonstige Aufirige, soweit nicht etwas anderes
_altxsdrﬁcklich schriftlich vereinbart oder gesetzlich zwingend vorgeschrieben
ist.

(2) Werden im Einzelfall ausnahmsweise vertragliche Beziehungen auch
zwischen dem Wirtschaftsprifer und anderen Personen als dem
Auftraggeber begriindet, so gelten auch gegeniber solchen Dritten die
Bestimmungen der nachstehenden Nr. 9.

2. Umfang und Ausfilhrung des Auftrages

(1) Gegenstand des Auftrages ist die vereinbarte Leistun% nicht ein
bestimmter wirtschaftlicher Erfolg. Der Auftrag wird nach den Grundsatzen
ordnungsméBiger Berufsausilbung ausgefiihrt. Der Wirtschaftspriifer ist
bergglg_tigt, sich zur Durchfiihrung des Auftrages sachverstandiger Personen
zu bedienen.

(2) Die Bericksichtigung auslandischen Rechts bedarf - auRer bei betriebs-
wirtschaftlichen Priifungen - der ausdriicklichen schriftlichen Vereinbarung.

(3) Der Auftrag erstreckt sich, soweit er nicht darauf gerichtet ist, nicht auf
die Priifung der Frage, ob die Vorschriffen des Steuerrechts oder
Sondervorschriften, wie z. B. die Vorschriften des Preis-, Wettbewerbs-
beschrénkungs- und Bewirtschaftungsrechts beachtet sind; das gleiche gilt
fur die Festsiellung, ob Subventionen, Zulagen oder sonstige
Verginstigungen in Anspruch genommen werden konnen. Die Ausfiihrung
eines Aufirages umfasst nur dann Prifungshandiungen, die gezieit auf die
Aufdeckung von Buchfélschungen und sonstigen UnregelmaBigkeiten
gerichtet sind, wenn sich bei der Durchfihrung von Prifungen dazu ein
Anlass ergibt oder dies ausdriicklich schriftlich vereinbart ist.

(4) Andert sich die Rechtslage nach Abgabe der abschlieRenden
beruflichen AuRerung, so ist der Wirtschaftsprifer nicht verpflichtet, den
{}uﬂragg.eber auf Anderungen oder sich daraus ergebende Folgerungen
inzuweisen.

3. Aufklirungspflicht des Auftraggebers

(1) Der Auftraggeber hat dafir zu sorgen, dal dem Wirtschaftspriifer auch
ohne dessen besondere Aufforderung alle fiir die Ausfiihrung des Auftrages
notwendigen Unterlagen rechtzeitig vorgelegt werden und ihm von allen
Vorgéngen und Umsténden Kenntnis gegeben wird, die fiir die Ausfiihrung
des Auftrages von Bedeutung sein konnen. Dies gilt auch fur die Unterlagen,
Vorgénge und Umsténde, die erst wahrend der Tatigkeit des
-Wirtschaftsprifers bekannt werden.

(2) Auf Verlangen des Wirtschaftspriiffers hat der Auftraggeber die
Volistéindigkeit der vorgelegten Unterlagen und der gegebenen Auskiinfte
und Erklérungen in einer vom Wirtschaftsprifer formulierten schriftlichen
Erkidrung zu bestétigen.

4. Sicherung der Unabhingigkeit

Der Aufiraggeber steht dafir ein, daB alles unterlassen wird, was die Unab-
hangigkeit der Mitarbeiter des Wirtschaftsprifers gefahrden kénnte. Dies gilt
insbesondere fiir Angebote auf Anstellung und fir Angebote, Auftrage auf
eigene Rechnung zu Gbernehmen.

5. Berichterstattung und miindliche Auskiinfte

Hat der Wirtschaftsprifer die Ergebnisse seiner Tatigkeit schriftlich darzu-
stellen, so ist nur die schriftliche Darstellung maBgebend. Bei Prifungsauf-
trégen wird der Bericht, soweit nichts anderes vereinbart ist, schriftlich
erstattet. Mindliche Erkldrungen und Auskiinfte von Mitarbeitern des
Wirtschaftspriifers auBerhalb des erteilten Auftrages sind stets unverbindlich.

6. Schutz des geistigen Eigentums des Wirtschaftspriifers

Der Auftraggeber steht dafir ein, daB die im Rahmen des Auftrages vom
Wirtschaftsprifer gefertigten Gutachten, Organisationsplane, Entwilrfe,
Zeichnungen, Aufstellungen und Berechnungen, insbesondere Massen- und
Kostenberechnungen, nur fiir seine eigenen Zwecke verwendet werden.
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7. Weitergabe einer beruflichen AuBerung des Wirtschaftspriifers

(1) Die Weitergabe beruflicher AuBerungen des Wirtschaftsprifers

&Berichte, Gutachten und dgl.) an einen Dritten bedarf der schriftlichen
ustimmung des Wirtschaftsprifers, soweit sich nicht bereits aus dem

Auﬂg:tagsinhalt die Einwilligung zur Weitergabe an einen bestimmten Dritten

ergibt.

Gegendber einem Dritten haftet der Wirtschaftsprifer (im Rahmen von Nr. 9)

nur, wenn die Voraussetzungen des Satzes 1 gegeben sind.

We Die Verwendung beruflicher AuRerungen des Wirtschaftspriifers zu
rbezwecken ist unzul&ssig; ein VerstoR berechtigt den Wirtschaftspriifer
zur fristiosen Kundigung aller noch nicht durchgefithrten Auftrage des
Auftraggebers.

8. Méngelbeseitigung

(1) Bei etwaigen Mangein hat der Auftraggeber Anspruch auf
Nacherfiillung durch den Wirtschaftsprifer. Nur bei Fehischlagen der
Nacherfillung kann er auch Herabsetzung der Vergitung oder
Riuckgangigmachung des Vertrages verlangen; ist der Auftrag von einem
Kaufmann im Rahmen seines Handelsgewerbes, einer juristischen Person
des Offentlichen Rechts oder von einem  6ffentlich-rechtlichen
Sondervermdgen erteiit worden, so kann der Auftraggeber die
Ruckgéngigmachung des Vertrages nur verlangen, wenn die erbrachte
Leistung wegen Fehlschlagens der Nacherfillung fir ihn ohne Interesse ist.
Soweit dariber hinaus Schadensersatzanspriiche bestehen, gilt Nr. 9.

(2) Der Anspruch auf Beseitigung von Méangeln muB vom Auftraggeber
unverziglich schriftlich geltend gemacht werden. Anspriiche nach Abs. 1, die
nicht auf einer vorsatzlichen Handiung beruhen, verjahren nach Ablauf eines
Jahres ab dem gesetzlichen Verjahrungsbeginn.

(3) Offenbare Unrichtigkeiten, wie z. B, Schreibfehler, Rechenfehier und
formelle Mangel, die in einer beruflichen AuRerung (Bericht, Gutachten und
dgl) des Wirtschaftspriifers enthalten sind, kénnen jederzeit vom Wirt-
schaftsprifer auch Dritten gegeniiber berichtigt werden. Unrichtigkeiten, die
geeigbnet sind, in der beruflichen AuBerung des Wirtschaftsprifers enthaltene
Ergebnisse in Frage zu stellen, berechtigen diesen, die AuBerung auch
Dritten gegentber zurlickzunehmen. In den vorgenannten Fallen ist der
Auttraggeber vom Wirtschaftsprifer tunlichst vorher zu héren.

9. Haftung

(1)  Fur gesetzlich vorgeschriebene Prifungen gilt die Haftungs-
beschrénkung des § 323 Abs. 2 HGB.

(2)  Haftung bei Fahrigssigkeif, Einzelner Schadensfall

Falls weder Abs. 1 eingreift noch eine Regelung im Einzelfall besteht, ist die
Haftung des Wirtschaftsprifers fiir Schadensersatzanspriiche jeder Art, mit
Ausnahme von Schéden aus der Verletzung von Leben, Kérper und
Gesundheit, bei einem fahrlassig verursachten einzelnen Schadensfall gem.
§ 54 a Abs. 1 Nr. 2 WPO auf 4 Mio. € beschrankt; dies gilt auch dann, wenn
eine Haftung gegeniiber einer anderen Person als dem Auftraggeber
begriindet sein sollte. Ein einzelner Schadensfall ist auch beziiglich eines
aus mehreren Pflichtverletzungen stammenden einheitlichen ~Schadens
gegeben. Der einzelne Schadensfall umfaft samtliche Foigen einer
Pfiichtverletzung ohne Rucksicht darauf, ob Schaden in einem oder in
mehreren aufeinanderfolgenden Jahren entstanden sind. Dabei gilt
mehrfaches auf gleicher oder gleichartiger Fehlerquelle beruhendes Tun
oder Unterlassen als einheitliche Pflichtverletzung, wenn die betreffenden
Angelegenheiten miteinander in rechtlichem oder wirtschaftlichem
Zusammenhang stehen. In diesem Fall kann der Wirtschaftsprifer nur bis
zur Héhe von 5 Mio. € in Anspruch genommen werden. Die Begrenzung auf
das Finffache der Mindestversicherungssumme gilt nicht bei gesefzlich
vorgeschriebenen Pflichtprafungen.

(3) AusschluBfristen

Ein Schadensersatzanspruch kann nur innerhalb einer AusschluRfrist von
einem Jahr geltend gemacht werden, nachdem der Anspruchsberechtigte
von dem Schaden und von dem anspruchsbegriindenden Ereignis Kenntnis
erlangt hat, spatestens aber innerhalb von § Jahren nach dem anspruchs-
begrindenden Ereignis. Der Anspruch erlischt, wenn nicht innerhalb einer
Frist von sechs Monaten seit der schriftlichen Ablehnung der Ersatzieistung
Kla%e erhoben wird und der Auftraggeber auf diese Folge hingewiesen
wurde.

Das Recht, die Einrede der Verjahrung geltend zu machen, bleibt unberiihrt.
Die Sétze 1 bis 3 gelten auch bei gesetzlich vorgeschriebenen Prifungen mit
gesetzlicher Haftungsbeschrankung.
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10 Ergénzende Bestimmungen fiir Priffungsauftrige

(1) Eine nachtrdgiiche Anderung oder Kirzung des durch den
Wirtschaftsprifer gepriiften und mit einem Bestatigungsvermerk versehenen
Abschiusses oder Lageberichts bedarf, auch wenn eine Veréffentlichung
nicht stattfindet, der schriflichen Einwilligung des Wirtschaftspriifers. Hat der
Wirtschaftspriifer einen Bestétigungsvermerk nicht erteilt, so ist ein Hinweis
auf die durch den Wirtschaftspriifer durchgefiihrte Prifung im Lagebericht
oder an anderer fiir die Offentlichkeit bestimmter Stelle nur mit schriftiicher
Einwilligung des Wirtschaftsprifers und mit dem von ihm genehmigten
Wortlaut zulassig.

(2)  Widerruft der Wirtschaftspriifer den Bestétigungsvermerk, so darf der
Bestétigungsvermerk nicht weiterverwendet werden. Hat der Auftraggeber
den Bestatigungsvermerk bereits verwendet, so hat er auf Verlangen des
Wirtschaftspriifers den Widerruf bekanntzugeben.

(3) Der Auftraggeber hat Anspruch auf funf Berichtsausfertigungen.
Weitere Ausfertigungen werden besonders in Rechnung gestelit.

11. Ergédnzende Bestimmungen fiir Hilfeleistung in Steuersachen

(1)  Der Wirtschaftspriifer ist berechtigt, sowohl bei der Beratung in
steuerlichen Einzelfragen als auch im Falle der Dauerberatung die vom
Auftraggeber genannten Tatsachen, insbesondere Zahlenangaben, als
richtig und volisténdig zugrunde =zu legen; dies gilt auch fir
Buchfihrungsauftrdge. Er hat jedoch den Aufiraggeber auf von ihm
festgestellte Unrichtigkeiten hinzuweisen.

(2)  Der Steuerberatungsaufirag umfaRt nicht die zur Wahrung von Fristen
erforderlichen Handlungen, es sei denn, dal der Wirtschaftsprifer hierzu
ausdricklich den Auftrag Ubernommen hat. In diesem Falle hat der
Auftraggeber dem Wirtschaftsprifer alle fur die Wahrung von Fristen
wesentlichen Unterlagen, insbesondere Steuerbescheide, so rechtzeitig
vorzulegen, dall dem Wirtschaftsprifer eine angemessene Bearbeitungszeit
2zur Verfigung steht.

(3) Mangels einer anderweitigen schriftlichen Vereinbarung umfaft die
laufende Steuerberatung folgende, in die Vertragsdauer fallenden
Tétigkeiten:

a) Ausarbeitung der Jahressteuererkldrungen fur die Einkommensteuer,
Kérperschaftsteuer und Gewerbesteuer sowie der
Vermégensteuererklérungen, und zwar auf Grund der vom Auftraggeber
vorzulegenden Jahresabschliisse und sonstiger, fur die Besteuerung
erforderlicher Aufstellungen und Nachweise

b) Nachpriifung von Steuerbescheiden zu den unter a) genannten Steuern
¢) Verhandlungen mit den Finanzbehtrden im Zusammenhang mit den
unter a) und b) genannten Erkl&rungen und Bescheiden

Mitwirkung bei Betriebspriifungen und Auswertung der Ergebnisse von
Betriebsprifungen hinsichtlich der unter a) genannten Steuern
Mitwirkung in Einspruchs- und Beschwerdeverfahren hinsichtlich der
unter a) genannten Steuern.
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Der Wirtschaftsprifer beriicksichtigt bei den vorgenannten Aufgaben die
wesentliche veroffentlichte Rechtsprechung und Verwaltungsauffassung.

(4) Erhalt der Wirtschaftsprifer fir die laufende Steuerberatung ein
Pauschalhonorar, so sind mangels anderweitiger  schrifflicher
Vereinbarungen die unter Abs. 3 d) und e) genannten Tétigkeiten gesondert
zu honorieren.

(5) Die Bearbeitung besonderer Einzelfragen der Einkommensteuer,
Korperschaftsteuer, Gewerbesteuer, Einheitsbewertung und
Vermtgensteuer sowie aller Fragen der Umsatzsteuer, Lohnsteuer,
sonstigen Steuern und Abgaben erfolgt auf Grund eines besonderen
Auftrages. Dies gilt auch flr

a) die Bearbeitung einmalig anfallender Steuerangelegenheiten, z. B. auf
dem Gebiet der Erbschaftsteuer, Kapitalverkehrsteuer,
Grunderwerbsteuer,

b) die Mitwirkung und Vertretung in Verfahren vor den Gerichten der
FirLanz- und der Verwaltungsgerichtsbarkeit sowie in Steuerstrafsachen
un

c) die beratende und gutachtliche Tatigkeit im Zusammenhang mit
Umwandlung, Verschmelzung, Kapitalerhdhung und -herabsetzung,
Sanierung,  Eintritt und Ausscheiden eines Gesellschafters,
Betriebsverduferung, Liquidation und dergleichen.
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(6) Soweit auch die Ausarbeitung der Umsatzsteuerjahreserklarung als
2usétzliche Tatigkeit Gbernommen wird, gehért dazu nicht die Uberprifung
etwaiger besonderer buchméBiger Voraussetzungen sowie die Frage, ob
alle in Betracht kommenden umsatzsteuerrechtlichen Vergiinstigungen
wahrgenommen worden sind. Eine Gewahr fiir die vollstandige Erfassung
der Unterlagen zur Geltendmachung des Vorsteuerabzuges wird nicht
(bernommen.

12. Schweigepflicht gegeniiber Dritten, Datenschutz

(1) Der \Mrtschaﬂsarufer ist nach MaBgabe der Gesetze verpflichtet, iber
alle Tatsachen, die ihm im Zusammenhang mit seiner Tatigkeit fir den
Auftraggeber bekannt werden, Stillschweigen zu bewahren, gleichviel, ob es
sich dabei um den Aufiraggeber selbst oder dessen Geschéftsverbindungen
ha{g‘.!e!jt, tes sei denn, dal der Auftraggeber ihn von dieser Schweigepflicht
entbindet.

(2) Der Wirtschaftspriifer darf Berichte, Gutachten und sonstige
schriftiiche AuRerungen {ber die Ergebnisse seiner Tatigkeit Dritten nur mit
Einwilligung des Auftraggebers aushandigen.

(3) Der Wirtschaftspriifer ist befugt, ihm anvertraute personenbezogene
Daten im Rahmen der Zweckbestimmung des Auftraggebers zu verarbeiten
oder durch Dritte verarbeiten zu lassen.

13. Annahmeverzug und unterlassene Mitwirkung des Auftraggebers

Kommt der Auftraggeber mit der Annahme der vom Wirtschaftsprilfer
angebotenen Leistung in Verzug oder unterlaRt der Auftraggeber eine ihm
nach Nr. 3 oder sonst wie obliegende Mitwirkung, so ist der Wirtschaftspriifer
zur fristiosen Kindigung des Vertrages berechtigt. Unberiihrt bleibt der
Anspruch des Wirtschaftspriifers auf Ersatz der ihm durch den Verzug oder
die unterlassene  Mitwirkung des  Auftraggebers entstandenen
Mehraufwendungen sowie des verursachten Schadens, und zwar auch
dann, wenn der Wirtschaftsprifer von dem Kindigungsrecht keinen
Gebrauch macht.

14. Vergiitung

(1) Der Wirtschaftspriifer hat neben seiner  Gebiihren- oder
Honorarforderung Anspruch auf Erstattung seiner Auslagen; die
Umsatzsteuer wird zusétzlich berechnet. Er kann angemessene Vorschiisse
auf Vergitung und Auslagenersatz verlangen und die Auslieferung seiner
Leistung von der vollen Befriedigung seiner Anspriiche abhangig machen.
Mehrere Auftraggeber haften als Gesamtschuldner.

(2) Eine Aufrechnung gegen Forderungen des Wirtschaftsprifers auf
Vergitung und Auslagenersatz ist nur mit unbestrittenen oder rechtskraftig
festgestellten Forderungen zulassig.

156. Aufbewahrung und Herausgabe von Unterlagen

1) Der Wirschaftsprifer bewahrt die im Zusammenhang mit der
riedigung eines Auftrages ihm 0bergebenen und von ihm selbst
angefertigten Unterlagen sowie den Uber den Auftrag gefiihrten
Schriftwechsel zehn Jahre auf.

(2) Nach Befriedigung seiner Anspriiche aus dem Auftrag hat der
Wirtschaftsprifer auf Verlangen des Auftraggebers alle Unterlagen
herauszugeben, die er aus AnlaR seiner Tatigkeit fir den Auftrag von diesem
oder fir diesen erhalten hat. Dies gilt jedoch nicht fiir den Schriftwechsel
zwischen dem Wirtschaftsprifer und ‘seinem Auftraggeber und flr die
Schriftstiicke, die dieser bereits in Urschrift oder Abschrift besitzt. Der
Wirtschaftspriifer kann von Unterlagen, die er an den Aufiraggeber
zuriickgibt, Abschriften oder Fotokopien anfertigen und zuriickbehalten.

16. Anzuwendendes Recht

Fir den Auftrag, seine Durchfihrung und die sich hieraus ergebenden
Anspriiche gilt nur deutsches Recht.



